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Streszczenie

Chyba nie ma osoby, ktéra w ostatnich miesigcach nie styszataby o RODO. Niemal
kazdego dnia przedsiebiorcy byli (i nadal sq) zasypywani licznymi propozycjami
wdrozenia odpowiednich Srodkéw majgcych zapewni¢ bezpieczeristwo przetwarza-
nym przez nich danym osobowych pracownikéw czy klientow. Niestety Swiadomos¢
obowigzkow jakie ciazg na wiascicielach firm nadal pozostawia wiele do zyczenia,
podczas gdy znajomos¢ praw wsréd osob, ktérych dane sq przetwarzane stale
rosnie. Niniejszy artykut ma za zadanie pokaza¢, ze nie taki diabet straszny jak go
maluja, a zastosowanie kilku, czesto gotowych rozwigzari, moze pomdc ustrzec sie
przed przykrymi konsekwencjami niedostosowania sie do RODO.
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Chyba nie ma osoby, ktéra w ostatnich miesigcach nie styszafa-
by o RODO. Niemal kazdego dnia przedsiebiorcy byli (i nadal sa)
zasypywani licznymi propozycjami wdrozenia odpowiednich
srodkéw majacych zapewnic¢ bezpieczeristwo przetwarzanym
przez nich danym osobowych pracownikdw czy klientéw. Nieste-
ty swiadomos¢ obowigzkdw, jakie cigzg na wiascicielach firm na-
dal pozostawia wiele do zyczenia, podczas gdy znajomos¢ praw
wsrdd osob, ktérych dane sg przetwarzane stale rosnie. Niniejszy
artykut ma za zadanie pokazac, ze nie taki diabet straszny jak go
maluja, a zastosowanie kilku, czesto gotowych rozwigzan, moze
pomac ustrzec sie przed przykrymi konsekwencjami niedostoso-
wania sie do RODO.

RODO, czyli ujednolicenie przepisow

RODO, czyli ogolne rozporzadzenie o ochronie danych osobo-
wych z 27 kwietnia 2016 . wprowadza w tym temacie reguty takie
same dla wszystkich w catej Unii Europejskiej. Do stosowania za-
sad zgodnych z RODO zobowigzane s3 takze te podmioty, ktére

Abstract

There are probably very few people who in the recent months have not
heard about GDRP (General Data Protection Regulation). Business owners
were (and still are) being inundated with multiple offers of implementing
the necessary mechanisms of protecting their customers’ personal data
which they are processing. Unfortunately, the overall awareness of the ob-
ligations which have been bestowed upon business owners leaves a lot to
be desired, while the knowledge of the introduced laws among those whose
data are being processed is constantly increasing. This article will show that
GDRP should not make our blood run cold and that using a few, often ready-
made, solutions can help you protect your business from the consequences
of not adhering to GDRP regulations.
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RODO

OGOLNE ROZPORZADZENIE
O OCHRONIE DANYCH

sq poza UE, ale korzystaja z danych jej obywateli. Gtdwnym zato-
zeniem RODO miato by¢ ujednolicenie oraz ucywilizowanie zasad
przetwarzania danych.

Niniejsze rozporzadzenie nie wprowadza zadnych rewolucyj-
nych zmian w podejsciu do ochrony danych osobowych. | choc¢
administrator danych osobowych (dawniej ADO) zmienia sie
w administratora, w miejsce Administratora bezpieczeristwa in-
formacji (ABI) pojawia sie Inspektor ochrony danych (I0D), nie ma
koniecznosci prowadzenia w dotychczasowej formie Polityki bez-
pieczenistwa i Instrukcji zarzadzania systemem informatycznym
i nie musimy juz zgfaszac zbioréw danych do GIODO to zatozenie
nadal jest takie samo jak przy ustawie o ochronie danych osobo-
wych z 1997 r. — pozyskiwac z legalnych Zrédet dane osobowe
i odpowiednio je zabezpieczac¢ przed utrata, zniszczeniem czy
nieuprawnionym dostepem.

RODO to akt prawny, ktéry w swoim zatozeniu nie daje admini-
stratorowi gotowej listy dokumentdw lub zabezpieczer, pozosta-
wiajgc nieco swobody w kwestii wdrozenia odpowiednich $rod-
kow, dzieki ktérym bedzie mozna wykazac stosowanie przepiséw
o ochronie danych osobowych. Podczas opracowywania unijne-
go rozporzadzenia wielokrotnie podkreslano, ze ma by¢ to rozpo-
rzadzenie uniwersalne, takie, ktérego zapisy nie stracg na wazno-
$ciza 10 czy 20 lat. Tak tez mozna wyttumaczy¢, w odréznieniu od
dotychczasowych przepisow, ktére nas obowigzywaty, dlaczego
nie ma kompletnej listy dokumentow, ktdre nalezy zastosowac
w podmiocie. Kazdy administrator musi sam dokonac¢ analizy
srodkéw technicznych i organizacyjnych, jakie stosuje podczas
przetwarzania danych osobowych. Wszystkie rozwigzania musza
byc¢ indywidualnie dostosowane do rodzaju prowadzonej dziatal-
nosci, wielkosci podmiotu oraz dziafan, jakie administrator wyko-
nuje na danych osobowych.

Obowigzki administratora zgodnie z RODO

Jezeli chodzi o obowigzek prowadzenia dokumentacji, to
w RODO mozna znalez¢ informacje, Ze nalezy prowadzi¢ ,rejestr
Czynnosci przetwarzania” miedzy innymi w zakresie przetwarza-
nia danych szczegolnej kategorii (np. danych o stanie zdrowia,
genetycznych) oraz dla wszelkich czynnosci na danych osobo-
wych, ktére nie majg charakteru sporadycznego (np. dotyczacych
obstugi kadrowo-ptacowej pracownikow). Jak sie okazuje nieco
ktopotu przysparza identyfikacja poszczegdinych czynnosci, lecz
z pomocy specjalistéw i przy odrobinie checi temat mozna cat-
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kiem sprawnie zorganizowac.

W zwiagzku z tym, ze kazdy wiasciciel firmy ma wiele innych, na
pewno wazniejszych zadar do wykonania, RODO czesto staje sie
kolejnym i niestety przykrym obowigzkiem, ktory narzuca UE.
Dlatego, aby nie narazac¢ sie na niechciane kontrole, oskarzenia
klientéw i pracownikéw o niestosowanie wiasciwych przepisdw
dotyczacych przetwarzania danych osobowych, tak wazne jest,
aby administrator poznat swoje podstawowe obowigzki oraz miat
wiedze jak zastosowac je w praktyce.

Jednym z nowych obowigzkdw, na ktory kiadzie sie szczegdiny
nacisk i wokot ktdrego jest najwiecej zamieszania, jest obowig-
zek informacyjny wobec osdb, ktorych dane sie przetwarza. Bez
watpienia mozna powiedzied, ze klauzule informacyjne sprawia-
jg sporo trudnosci, nie tylko administratorom, ale bardzo czesto
rowniez Inspektorom ochrony danych — teoretycznie przygoto-
wujgcym sie od 2 lat do petnienia tej funkcji. Administrator musi,
zgodnie ze $cistym instrukcjami wynikajagcymi z RODO, poinfor-
mowac kazda osobe m.in. o tym jakie jej dane posiada, w jakim
celu je przetwarza, jakie prawa przystuguja tej osobie.
Jezelimowa juz o prawach, jakie przystugujg osobom podajgcym
dane osobowe, to RODO wprowadza kilka zasad, ktore do tej
pory nie funkcjonowaty w polskim prawie: prawo do bycia zapo-
mnianym, prawo zadania usuniecia danych, prawo do sprzeciwu,
prawo do ograniczenia przetwarzania, prawo do przenoszenia
danych. | cho¢ bez watpienia sg to prawa tych osob, to dla ad-
ministratorow czesto staja sie one po prostu kolejnymi obowigz-
kami, z ktorych musi on zdawac sobie sprawe i w odpowiedni
sposob reagowad na réznego rodzaju wnioski ptynace ze strony
pracownikdw czy klientdw.

Kwestia pracownikdw, nadanie im upowaznier do przetwarzania
danych osobowych zgodnych z RODO oraz zapewnienia im od-
powiedniej wiedzy z zakresu ochrony danych osobowych to juz
zupetnie inny temat. Niestety, jak w wielu innych przypadkach, to
czynnik ludzki staje sie najwiekszym zagrozeniem w trakcie pracy.
Oczywiscie zakladamy, ze nikt specjalnie nie bedzie udostepniat
danych Paristwa pacjentdw, ale tylko odpowiednie przeszkolenie
personelu ochroniadministratora przed przykrymi konsekwencja-
mi | roszczeniami ze strony klientow. Dobrg praktykg administra-
toréw, zalecang jeszcze przez GIODO (Generalnego Inspektora
Ochrony Danych Osobowych — dotychczasowy organ nadzorczy
zastapiony przez Prezesa Urzedu Ochrony Danych Osobowych)
jest organizowanie cyklicznych szkoler dla pracownikéw. Co do
zasady - szkolenie powinna przej$¢ kazda osoba dopuszczona
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do przetwarzania danych osobowych. W ostatnim czasie czesto
styszy sie o roznych ofertach szkoleniowych i choc Prezes Urzedu
Ochrony Danych Osobowych dopuszcza korzystanie z doradztwa
innych podmiotéw, to mocno uczula administratoréw na baczne
przygladanie sie ich referencjom.

|OD — wsparcie?

Jak widac z powyzszej czesci artykutu, ilos¢ zadan i rozwigzan, kté-
re musi wprowadzi¢ administrator jest znaczaca. Nie da sie ukry¢,
ze to tylko utamek tego co kazdy przedsiebiorca musi robi¢, aby
dziata¢ zgodnie z prawem. W kwestiach RODO pomocne moze
okazac sie wsparcie Inspektora ochrony danych wérod obowigz-
kow ktérego znajduje sie m.in. ,informowanie administratora, (-++)
pracownikdw o obowigzkach spoczywajacych na nich na mocy
niniejszego rozporzadzenia’, ,monitorowanie przestrzegania ni-
niejszego rozporzadzenia”. Kazdy administrator musi przeanali-
zowac czy zgodnie z art. 37 RODO spoczywa na nim obowigzek
wyznaczenia Inspektora, a jezeli po analizie okaze sie, ze nie, to
biorgc pod uwage specyfike swojej dziatalnosci moze takg osobe
u siebie wyznaczyc.

Jezeli chodzi o branze medyczng to nalezy zwrdci¢ szczegolng
uwage na zapisy art. 37 pkt 1c, ktéry mowi, ze obowigzek wyzna-
czenia IOD ma podmiot wtedy, gdy ,gtowna dziatalnos¢ admi-
nistratora lub podmiotu przetwarzajagcego polega na przetwa-
rzaniu na duzg skale szczegdlnych kategorii danych osobowych,
o ktérych mowa w art. 9 ust. 1, oraz danych osobowych doty-
czacych wyrokéw skazujacych i naruszer prawa, o czym mowa
w art. 10" Nie mozna zapomina¢, ze mimo iz powotanie 10D to
w niektorych przypadkach obowigzek, a czasermn dobrowolna de-
cyzja, to i tak petng odpowiedzialnos¢ za wdrozenie odpowied-
nich $rodkéw technicznych i organizacyjnych ponosi administra-
tor. | tutaj kwestia koniecznosci posiadanie odpowiedniej wiedzy
zatacza krag: bo jak administrator ma wiedzie¢ czy 10D prawidto-
wo mu doradza i wprowadza system ochrony danych? Dlatego
tez apelujemy w tym miejscu do administratoréw, aby rozwaznie
wybierali osobe do petnienia funkcji 10D tzn. sprawdzili jej wiedze,
nie tylko z zakresu RODO, ale réwniez ze znajomosci przepisdw
branzowych, poprosili o odpowiednie potwierdzenie jego umie-
jetnosci, a jeszcze lepiej o jego referencje. Tylko wybdr odpowied-
niej osoby i umiejetnos¢ sprawdzenia jej wiedzy daje gwarandje,
ze administrator moze siebie odcigzy¢ w tym temacie.

Odpowiedzialnos¢ administratora

Zatozeniern tego artykutu nie jest strasznie karami, ale warto
wspomnied, co grozi za nieprzestrzeganie nowych przepisow. Jak
wynika z ankiety przeprowadzone] przez GIODO na poczatku roku
najwieksza swiadomos¢ przedsiebiorcow jest wiasnie w zakresie
wysokosci kar przewidzianych zapisami RODO. Zgodnie z art. 83

Pi$miennictwo

[1] Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie 0sob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE,
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pkt 9RODO ,naktadane kary pieniezne musza by¢ w kazdym przy-
padku skuteczne, proporcjonalne i odstraszajace’, aby przyniosty
pozadany efekt i zapobiegly podobnym sytuacjom.

Wracajac do tematu wysokiej $wiadomosci obywateli, nalezy
podkresli¢, ze RODO daje osobom, ktérych dane sg przetwarzane
nowe narzedzie — mozliwos¢ wniesienia skargi do organu nad-
zorczego i ubieganie sie o odszkodowanie od administratora.
W opinii ekspertéw ten zapis niniejszego rozporzadzenia staje sie
najbardziej niebezpieczny, poniewaz mimo najlepszych checi ad-
ministratora, nie ma on petnego wplywu na dziatania osob sobie
podlegtych.

W kontekscie odpowiedzialnosci, jaka cigzy na administratorze
wazng kwestig jest rowniez nadzor nad przypadkami uchybien
i zagrozen, a tym samym ich identyfikacja, skuteczne ich moni-
torowanie, analizowanie i zapobieganie kolejnym zdarzeniom

zagrazajacym bezpieczenstwu danych.

Podsumowanie

Pozostajgc w kregu medycznym mozna powiedzie¢, ze lepiej
zapobiegac niz leczy¢. Najwazniejsze zatem jest, aby kazdy ma-
jacy dostep do danych tj. administrator, osoba upowazniona
do przetwarzania danych miat swiadomos¢, ze RODO powstato
w celu wprowadzenia normalnosci w pozyskiwaniu i przetwa-
rzaniu danych. Plan wydaje sie prosty i tak naprawde zamknie sie
w 3 etapach: zaplanowa¢, wdrozy¢ i stosowac system prawidto-
wego przetwarzania danych osobowych. Jezeli doda¢ do tego
szereg gotowych rozwigzan, ktére proponuje rynek, to caty pro-
ces nie wydaje sie juz taki straszny, jak na samym poczatku.

Do organizadji prawidtowej ochrony danych osobowych nalezy
wiec podejs¢ spokojnie, bez paniki i przede wszystkim ze zdro-
wym rozsadkiem. Wazne by umie¢ udowodni¢, ze administra-
tor realizuje swoje obowigzki zgodnie z ogdlnymi wytycznymi
7 uwzglednieniem ryzyka naruszenia praw lub wolnosci osob
fizycznych, swojej najlepszej wiedzy i swoich mozliwosci. Nalezy
wykazac zaréwno organowi nadzorczemu, jak i osobom, ktérych
dane sie przetwarza, ze dbamy o ochrone danych osobowych i ze
0soby te moga sie czu¢ bezpieczne korzystajac z ustug podmiotu,
dla ktérego temat RODO jest wazny.

[2] Ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz. U. 2018
poz. 1000),
[3] https://uodo.gov.pl/
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